ALLSETRA

ALLSETRA B.V.

PRIVACYREGLEMENT

Toepassing: dit privacyreglement geldt voor alle (potentiéle) klanten, berijders en andere
betrokkenen, bij het gebruik van voertuigtelematicasystemen, rittenregistratie, peilzenders
en aanverwante diensten (inclusief alarmopvolging en diefstalopsporing), waarbij Allsetra
optreedt als verwerker of, in specifieke gevallen, als verwerkingsverantwoordelijke.

1. Doel, reikwijdte en definities

Allsetra verwerkt persoonsgegevens primair voor de uitvoering van de overeenkomst met
de verantwoordelijke partij (bijvoorbeeld leasemaatschappij, fleetowner of eigenaar). Het
doel hiervan is de registratie van voertuigdata, ten behoeve van rittenregistratie,
diefstalpreventie, 24 uur per dag alarmopvolging en diefstalopsporing. Secundair, en alleen
wanneer dit contractueel is overeengekomen, ondersteunt Allsetra Keurmerk
Rittenregistratie en de naleving van wettelijke verplichtingen met betrekking tot
rittenregistratie.

Dit reglement heeft betrekking op alle verwerkingen die plaatsvinden via door Allsetra
geleverde voertuigvolgsystemen, peilzenders of andere hardware die gegevens verwerken,
evenals via mobiele apps en de door Allsetra beheerde platformen en Cloudomgevingen.

Definities

e Peilzender: Een diefstalbeveiligingssysteem dat na diefstal de locatie van het voertuig
geeft.

e Betrokkene/berijder: natuurlijke persoon die een voertuig bestuurt of gebruikt
waarvan voertuig-, rit- en locatiegegevens via het Voertuigtelematicasysteem
worden verzameld.

e Verwerkingsverantwoordelijke: partij die doelen en middelen vaststelt (bijv.
leasemaatschappij, eigenaar van het voertuig, fleetowner, autodeelplatform of
zelfstandige, dan wel Allsetra zelf wanneer zij direct met klanten contracteert en de
gegevens direct herleidbaar zijn tot een individu).

e Verwerker: Allsetra treedt in veel gevallen op als verwerker in de zin van de AVG,
tenzij expliciet anders overeengekomen.

e Voertuigtelematicasysteem: hardware, firmware en software waarmee voertuig-, rit-
en locatiegegevens worden verzameld.

e PAC: Particuliere alarmcentrale (meldkamer) voor alarmopvolging.

2. Rollen en verantwoordelijkheden

e Contractketen: De verwerkingsverantwoordelijke (veelal de
leasemaatschappij/eigenaar of diens aangewezen beheerder) bepaalt 6f, welke en in
welke mate gegevens met Allsetra worden gedeeld. Allsetra verwerkt uitsluitend wat
noodzakelijk is voor de overeengekomen beveiligings- en ondersteuningsdiensten en
handelt als verwerker op instructie.

e Delegatie & instructies: Allsetra verwerkt uitsluitend op gedocumenteerde instructie
van de verwerkingsverantwoordelijke, met uitzondering van wettelijke
verplichtingen.

e Toezicht: Security Officer en (indien aangewezen) Functionaris
Gegevensbescherming houden toezicht; zie §16 voor contact.

e Verwerkingsverantwoordelijke voor klanten: In gevallen waarin Allsetra direct
contracteert met klanten (bijvoorbeeld eenmanszaken of zzp'ers) en de aard van de
dienstverlening met zich meebrengt dat de verwerkte gegevens direct herleidbaar
zijn tot een individu (de klein zakelijke klant zelf of diens berijder die de gegevens via
de tracker genereert), treedt Allsetra op als verwerkingsverantwoordelijke in de zin
van de Algemene Verordening Gegevensbescherming (AVG). Waar in dit reglement
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gesproken wordt over 'de verantwoordelijke', wordt in deze specifieke context
Allsetra bedoeld.

3. Categorieén persoonsgegevens die worden verwerkt

e Klant- en contractgegevens (administratie): voor- en achternaam, aanhef, e-
mailadres, mobiel nummer, adres, bedrijfsnaam, KvK, BTW en betaal- en
factuurgegevens (incl. bankrekeningnummer), IP-adres (beveiliging/logging).

e Object- en voertuiggegevens: kenteken, chassisnummer, bouwjaar,
kilometerstand, device ID.

e Telematicadata: locatiecodrdinaten, datum en tijd, route, ritstatus (start, tussenstop
en einde van de rit), rit- en standtijden, gereden snelheid, bewegings- en
sensorinformatie, alarm- en sabotagesignalen.

kleur,

4. Doelen en rechtsgronden

De doelen en rechtsgronden voor de verwerking van persoonsgegevens door Allsetra zijn
als volgt. Wanneer Allsetra optreedt als verwerkingsverantwoordelijke (conform §2.4),
berust de primaire verantwoordelijkheid voor de gekozen rechtsgronden direct bij Allsetra
en is de 'uitvoering overeenkomst' primair de overeenkomst met de klein zakelijke
klant/betrokkene zelf. Wanneer Allsetra als verwerker optreedt, bepaalt de
verwerkingsverantwoordelijke (de klant van Allsetra) de precieze grondslag en handelt

Allsetra in opdracht daarvan.
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5. Transparantie, dataminimalisatie en keuzes van de verantwoordelijke

Wanneer Allsetra optreedt als verwerkingsverantwoordelijke (conform §2.4), draagt Allsetra
zelf zorg voor de informatieplicht richting de betrokkenen. Dit houdt in dat Allsetra de
betrokkenen voorafgaand aan de verwerking duidelijk informeert over:

e Deidentiteit en contactgegevens van Allsetra als verwerkingsverantwoordelijke (met
dit privacyreglement).

e De doeleinden en rechtsgronden van de verwerking.

e De categorieén van persoonsgegevens.

e De (categorieén van) ontvangers, waaronder eventuele derden.

e De bewaartermijnen.

e De rechten van betrokkenen en de mogelijkheden voor toestemmingsbeheer
(verlenen en intrekken).

Deze informatie wordt aan de betrokkene verstrekt, bijvoorbeeld door dit privacyreglement
ter beschikking te stellen op de website of via de contractuele documentatie. Allsetra draagt
er zorg voor dat deze informatie actueel en gemakkelijk toegankelijk is.

De verantwoordelijke ten aanzien van het voertuig bepaalt per voertuig of, en zo ja welke,
gegevens met Allsetra worden gedeeld en op welk detailniveau (bijvoorbeeld alleen
alarmstatus en locatie bij diefstal, of ook volledige rittenoverzichten).

Betrokkenen van wie gegevens worden verwerkt ontvangen vooraf duidelijke informatie
over:

e De identiteit en contactgegevens van de verantwoordelijke.

e De doeleinden en rechtsgronden van de verwerking.

e De categorieén van persoonsgegevens.

e De (categorieén van) ontvangers, waaronder Allsetra en eventuele derden (zie §6).
e De bewaartermijnen.

¢ De rechten van betrokkenen en de mogelijkheden voor toestemmingsbeheer
(verlenen en intrekken).

Deze informatie kan door de verantwoordelijke worden verstrekt, bijvoorbeeld door het
privacyreglement van Allsetra aan de betrokkene te overhandigen.

Allsetra ondersteunt de verantwoordelijke hierbij door dit reglement beschikbaar te stellen
en actueel te houden. Allsetra controleert echter niet of en op welke wijze de
verantwoordelijke deze informatie daadwerkelijk aan betrokkenen verstrekt.

Indien rittenregistratie is geactiveerd, kunnen berijders ritten als privé markeren, waarbij de
details van deze ritten worden afgeschermd.

6. Gegevensdeling met derden en (sub)verwerkers

Gegevens kunnen, voor de uitvoering van de overeenkomst of met toestemmming, worden
gedeeld met derden, waaronder:

e Alarmservicecentrale of PAC-meldkamer voor 24/7 alarmopvolging.

e Opsporingspartner bij (vermoeden van) diefstal of verduistering.

e Hosting- en IT-providers (Microsoft Azure; applicatie- en databasebeheer).
e CRM en supportproviders.

e Betaal-, boekhoud- en communicatieproviders.

e Bevoegde autoriteiten en verzekeraars waar noodzakelijk.

Met alle (sub)verwerkers sluit Allsetra verwerkersovereenkomsten; toegang is need-to-know
en gelogd.
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7. Diefstal, alarmopvolging doorgifte gegevens aan verzekeraar

e Alarmstromen: Alarmmeldingen (sabotage/geofence/beweging buiten tijdsvenster)
worden - indien geactiveerd - doorgezet aan een Alarmservicecentrale of PAC-
meldkamer.

e Datadeling bij incident: Bij een bevestigde diefstal deelt Allsetra uitsluitend de
minimaal noodzakelijke voertuiggegevens, ritgegevens en klantgegevens met de
opsporingspartner en, waar van toepassing, met de politie en verzekeraar. Dit
gebeurt op basis van de uitvoering van de overeenkomst of, indien ingericht, op basis
van toestemming.

e Noodgevallen. Waar het beschermen van leven en gezondheid dit vergt, kan
verwerking plaatsvinden op basis van vitale belangen.

e Logging & proportionaliteit. Alle verstrekkingen worden gelogd; proportionaliteit en
subsidiariteit zijn uitgangspunt.

Doorgifte aan verzekeraar

In het geval van diefstal, verduistering of een gerechtvaardigd vermoeden van fraude met
betrekking tot een voertuig dat is uitgerust met een Allsetra-systeem, kunnen persoons- en
voertuiggegevens worden gedeeld met de verzekeringsmaatschappij van het voertuig. Voor
deze gegevensdeling hanteert Allsetra de volgende uitgangspunten en procedures:

e Rolafhankelijke verstrekking:

o Allsetra als verwerker: Indien Allsetra optreedt als verwerker, worden
gegevens uitsluitend verstrekt na een expliciete en gedocumenteerde
instructie van de verwerkingsverantwoordelijke (bijvoorbeeld de fleetowner
of leasemaatschappij).

o Allsetra als verwerkingsverantwoordelijke: Indien Allsetra zelf als
verwerkingsverantwoordelijke optreedt (zie §2.4), maakt zij een zelfstandige
afweging op basis van de hieronder genoemde rechtsgronden en
waarborgen.

e Rechtsgronden voor verstrekking: De verstrekking van gegevens aan een verzekeraar
is gebaseerd op:

o Uitvoering van de overeenkomst (AVG art. 6 lid 1 sub b), wanneer de
assistentie bij schade-afhandeling en opsporing onderdeel is van de
dienstverlening; en/of

o Gerechtvaardigd belang (AVG art. 6 lid 1 sub f), waarbij het belang van de
eigenaar en de verzekeraar om het voertuig te traceren, schade te beperken
en fraude te onderzoeken, zwaarder weegt dan het privacybelang van de
betrokkene na een geverifieerd incident.

e Procedure en waarborgen: Allsetra verstrekt gegevens uitsluitend na een zorgvuldige
procedure, die ten minste omvat:

o Formeel verzoek: De verzekeraar dient een schrifteliik en gemotiveerd
verzoek in, waarin de noodzaak voor de gegevens wordt onderbouwd
(bijvoorbeeld met een referentie naar een proces-verbaal van aangifte of een
schadenummer).

o Verificatie: Allsetra verifieert de identiteit van de verzoekende partij en de
legitimiteit van het verzoek.

o Proportionaliteit en dataminimalisatie: Allsetra deelt uitsluitend de gegevens
die strikt noodzakelijk zijn voor het specifieke doel (opsporing of
fraudeonderzoek). Dit kan bijvoorbeeld de laatst bekende locatie, de live-
locatie of de ritgegevens vanaf het moment van de vermoedelijke diefstal
omvatten. Historische gegevens die niet relevant zijn voor het incident
worden niet gedeeld.

o Logging: Elke verstrekking van gegevens aan een verzekeraar wordt
gedocumenteerd en gelogd in de systemen van Allsetra, met daarin de
grondslag, de datum, de ontvanger en de specifieke gegevens die zijn
verstrekt.
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8. Internationale doorgifte

Primaire dataopslag vindt plaats binnen de EER. Indien doorgifte buiten de EER noodzakelijk
is, past Allsetra passende waarborgen toe (o.a. EU Standard Contractual Clauses en
aanvullende maatregelen) en informeert zij daarover. Gegevens kunnen in beperkte mate
worden verwerkt in landen buiten de EER, waaronder de Verenigde Staten, in het kader van
hostingdiensten via Microsoft Azure. Voor deze doorgiften zijn standaardcontractbepalingen
(SCC’s) gesloten en zijn aanvullende technische en organisatorische maatregelen getroffen
om een passend beschermingsniveau te waarborgen. De actuele lijst van subverwerkers en
doorgiftes is op verzoek beschikbaar via privacy@allsetra.nl.

9. Bewaartermijnen

e Rit- en voertuigdata (operationeel portaal): maximaal 24 maanden na de start van
het nieuwe kalenderjaar beschikbaar.

e Fiscale bewaarplicht (verantwoordelijke/klant): relevante ritgegevens 7 jaar (eigen
verantwoordelijkheid; Allsetra faciliteert export).

e Alarm- en beveiligingslogs: 6-12 maanden, tenzij langer noodzakelijk voor
incidentafhandeling.

¢ Klant- en contractadministratie/facturen: 7 jaar.
e Supporttickets en auditlogs: 2 jaar na afsluiting, tenzij nodig voor (rechts)vordering.

Na afloop van de bewaartermijn als hier omschreven worden gegevens verwijderd;
uitzonderingen alleen bij wettelijke plichten of noodzakelijke bewijsvoering.

10. Beveiliging (technisch & organisatorisch)

Allsetra hanteert het principe van privacy by design en by default. Dit betekent dat al vanaf
het ontwerp van systemen en processen rekening wordt gehouden met privacy en dat
standaardinstellingen zijn ingericht om persoonsgegevens maximaal te beschermen.
Daarnaast beschikt Allsetra over gecertificeerde beveiligings- en kwaliteitsprocessen
volgens SO 27001 (informatiebeveiliging) en I1SO 9001 (kwaliteitsmanagement). De
belangrijkste maatregelen die Allsetra neemt zijn onder andere:

e Versleuteling in transit én at rest.

e Toegangsbeperking (MFA, rolgebaseerde autorisatie, periodieke herbeoordeling).
e Pseudonimisering waar mogelijk; scheiding van klant- en metadata.

e Logging en monitoring, kwetsbaarhedenbeheer, pentests.

e Back-ups en herstelproeven.

e Datalekprotocol (binnen 72 uur melden waar vereist) en vast incidentproces.

e Geheimhoudingsverplichtingen voor personeel en contractanten.

11. Rechten van betrokkenen (berijders)

Berijders hebben recht op inzage, rectificatie, wissing (waar mogelijk), beperking,
overdraagbaarheid (indien gebaseerd op overeenkomst) en bezwaar. Wanneer Allsetra
optreedt als verwerkingsverantwoordelijke (conform §2.4), kunnen betrokkenen deze
rechten direct en volledig uitoefenen jegens Allsetra.

e Verzoeken: via §16; Allsetra reageert binnen één maand (verlengbaar met twee
maanden bij complexiteit).

e Beperkingen: in het sluitende/fiscale deel van de rittenregistratie is wissing/correctie
niet mogelijk; desgevraagd wordt een aantekening toegevoegd.

e Bij meerdere berijders krijgt een berijder alleen toegang tot eigen ritten.
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12. Cookies en portalen

Voor website en portalen gelden aanvullende cookie en portaalverklaringen
(sessiebeveiliging, fraudepreventie, privacyvriendelijke analytics). Deze zijn toegankelijk via
www.allsetra.nl/privacy. Hierin wordt uitgelegd welke soorten cookies worden geplaatst
(essentieel, functioneel en privacyvriendelijke statistieken), met welke doelen, en hoe
gebruikers hun voorkeuren kunnen beheren. De cookieverklaring wordt periodiek bijgewerkt
en is consistent met de eisen uit de Telecommunicatiewet en AVG.

13. DPIA, registers en accountability

e Voor grootschalige en systematische monitoring voert Allsetra, en waar relevant ook
de verantwoordelijke, een DPIA uit of actualiseert deze wanneer dat nodig is.

e Allsetra en de verantwoordelijiken houden een register bij van alle
verwerkingsactiviteiten.

e Er wordt periodiek gecontroleerd of dit reglement, de verwerkersovereenkomsten en
de SKRRS-eisen worden nageleefd.

14. Specifieke conformiteit SKRRS Gedragscode

Allsetra conformeert zich aan de Gedragscode Privacy Voertuigtelematicasystemen
(SKRRS) en hanteert ten minste de volgende waarborgen:

e Dataminimalisatie & proportionaliteit: alleen noodzakelijke gegevens worden
verwerkt, beperkte toegang (intern én extern), passende bewaartermijnen.

e Beveiliging: verplichte versleuteling bij verzending en opslag; vermogen tot
waarborgen van confidentialiteit, integriteit, beschikbaarheid en veerkracht van
systemen; vastgesteld incidentprotocol.

e Informatieplicht: alle elementen zoals opgesomd in §5(1) worden verstrekt voor
ingebruikname.

e Rechtenafhandeling: beperkingen in het sluitende deel worden via aantekeningen
geadresseerd; inzage is per berijder.

e Voldoen aan wettelijke verplichtingen: bij wettelijke verzoeken worden niet meer
gegevens verstrekt dan noodzakelijk.

e |everanciersbeheer: afspraken met verwerkers en subverwerkers zijn vastgelegd;
geheimhouding door eenieder die met gegevens werkt.

e Klachtrecht: toegang tot Beroepscommissie (bindend advies) en AP; procedure en
termijnen zie §15.

15. Klachten en geschilbeslechting (Beroepscommissie/AP)

e Klachten worden eerst bij Allsetra gemeld (816).

e Indien niet opgelost: het geschil kan binnen 12 maanden na kennisname worden
voorgelegd volgens het Reglement Beroepscommissie; partijen volgen de procedure
(incl. schriftelijke rondes/termijnen).

e De Beroepscommissie geeft bindend advies; parallel kan een klacht bij de Autoriteit
Persoonsgegevens worden ingediend.

e Eventuele bijdrage c.qg. kosten en publicatie van geanonimiseerde beslissingen zijn
conform het Reglement.
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16. Contact

e Verwerker: Allsetra B.V.
e Postadres: Barchman Wuytierslaan 10.

e E-mail (privacy/DPO): privacy@allsetra.nl.
e Telefoon: +31 85 130 09 80.

Laatst bijgewerkt: 1 Januari 2026
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